Die zehn goldenen Sicherheitsregeln

Der Diebstahl und Missbrauch von Debit- und Kreditkartendaten |
hat in den vergangenen Jahren permanent zugenommen. Damit
Sie sich wirksam vor einem Schaden schiitzen konnen,
empfehlen lhnen ConCardis und Saferpay in Ubereinstimmung
mit Visa und MasterCard, die folgenden Sicherheitsregeln strikt
zu beachten:
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Erstellen und verwalten Sie Unternehmensrichtlinien, die das Thema Informations-
sicherheit regeln.

Schitzen Sie Ihren elektronischen Firmenzugang durch eine Firewall.
Verwenden und aktualisieren Sie regelmafig lhre Anti-Viren-Software.
Speichern Sie nur in zwingenden Fallen Kartendaten.

Verschlisseln Sie die Kartendaten, falls Sie diese trotzdem speichern missen.

Speichern Sie niemals sensitive Authentifizierungsdaten (CVV, CVC2, Track 2, PIN
usw.) in einer Datenbank oder in anderen Anwendungen.

Léschen Sie laufend nicht mehr bendtigte Kartendaten.

Ubermitteln Sie Kartendaten ausschlieBlich mit erprobten Verschliisselungsmethoden
(z. B. SSL).

Weisen Sie jeder Person mit Computerzugang einen individuellen Identifikationscode
zu und beschranken Sie die Anzahl Personen, die Zugang zu sensitiven Daten
haben.

10. Bereiten Sie einen Notfall-Plan im Falle eines Kartendatendiebstahls vor.

ConCardis @ Saferpay™

CLoMmees www.ecommerce-leitfaden.de



